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1. AMAÇ

Bu prosedürün amacı, Ermenek Devlet Hastanesi internet kullanımıyla ilgili genel kuralları tanımlamaktır.
2. KAPSAM

Bu prosedür, Ermenek Devlet Hastanesi bünyesinde kurumun sağladığı bilgisayarları kullanan tüm kullanıcılar içindir.
3. UYGULAMA

 a)Kurumun bilgisayar ağı erişim ve içerik denetimi yapan bir firewall(güvenlik duvarı) üzerinden internete çıkacaktır. Ağ güvenlik duvarı (firewall), kurumun ağı ile dış ağlar arasında bir geçit olarak görev yapan ve Internet bağlantısında kurumun karşılaşabileceği sorunları önlemek üzere tasarlanan cihazlardır. Ağın dışından ağın içine erişimin denetimi burada yapılır. Güvenlik duvarı aşağıda belirtilen hizmetlerle birlikte çalışarak ağ güvenliğini sağlayabilmelidir.
b) Kurumun ihtiyacı doğrultusunda içerik filtreleme sistemleri kullanılmalıdır. İstenilmeyen siteler (pornografik, oyun, kumar, şiddet içeren vs) yasaklanabilmelidir.
c) Anti-virüs sistemleri kullanılmalıdır. İnternete giden veya gelen bütün trafik (smtp, pop3, ayrıca mümkünse http ve ftp vs) virüslere karşı taranmalıdır,
d) Ancak Yetkilendirilmiş Sistem Yöneticileri internete çıkarken bütün servisleri kullanma hakkına sahiptir. 
e)Bilgisayarlar arası  ağ üzerinden resmi görüşmeler haricinde ICQ,MIRC,Messenger v.b. mesajlaşma ve sohbet programları gibi chat programlarının kullanılmamalı, bu chat programları üzerinden dosya alışverişinde bulunulmamalıdır.
f) Bilgisayarlar üzerinden genel ahlak anlayışına aykırı internet sitelerine girilmemesi ve dosya indirimi yapılmamalıdır.
g) İş ile ilgili olmayan (müzik, video dosyaları ) yüksek hacimli dosyalar göndermek (upload) ve indirmek (download) etmek yasaktır,
h)  İnternet üzerinden kurum tarafından onaylanmamış yazılımlar indirilemez ve Kurum sistemleri üzerine bu yazılımlar kurulamaz. Kurumsal işlevlere yönelik yazılım ihtiyaçları Bilgi işlem birimine müracaat edilmesi gerekmektedir.
4. YAPTIRIM

Bu prosedürün ihlali durumunda, Bilgi Güvenliği Disiplin Prosedürü dokümanında belirtilen hususlar ve ilgili maddeleri esas alınarak işlem yapılır.
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